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Introduzione  
La certificazione ISO9000 di alcuni compiti del registro ccTLD “it” [i], richiede 
l’esecuzione di alcune attività aggiuntive di documentazione e di verifica, eseguite da 
parte di soggetti incaricati, secondo regole procedurali predefinite. Come risultato di 
queste attività parallele, avremo la creazione di molti documenti, testimonianti le 
attività svolte, compilati in modo collaborativo. 
L’obiettivo è quello di automatizzare il più possibile queste procedure utilizzando 
browser web come interfacce client all’applicazione. 
Inizieremo descrivendo il concetto di qualità secondo lo standard Iso 9000 ed i motivi 
che portano un’azienda ad adottare queste norme. 
Nel secondo paragrafo saranno descritti i Content Management System (CMS), che 
consentono di creare i documenti in modo collaborativo, ma questi sistemi hanno 
delle limitazioni nel momento in cui il documento deve seguire un particolare iter. Per 
questo motivo per il nostro caso specifico di certificazione ISO9000 è più idoneo 
l’utilizzo di un sistema orientato alla compilazione cooperativa come un sistema di 
Workflow Management (WMS). 
Successivamente vengono descritte delle nuove tecnologie open e standard per la 
gestione degli input degli utenti del web. Viene poi presentato Coocon, un complesso 
framework che supporta la definizione di applicazioni web.  
Il quinto paragrafo si occupa di introdurre il prototipo di workflow documentale (Xflow) 
sviluppato dalla sezione “Sicurezza dell’informazione” che permette di descrivere il flusso 
attraverso documenti XML.  
Infine concluderemo riportando la descrizione del flusso relativo all’organizzazione dei corsi 
di formazione da parte del registro ccTLD “it” tramite il modello XFlow. 
La qualità secondo lo standard Iso9000 
Attualmente, nel campo della strumentazione scientifica e non, è diventata di grande 
interesse la certificazione ISO9000, pur non essendo sempre chiaro quale sia il reale 
significato di questa sigla. Cerchiamo di capire quindi cosa realmente si cela dietro 
questo decisivo passo verso la qualità.  
Nell’odierno mercato globale è divenuto di primaria importanza riuscire a dimostrare 
in modo semplice e veloce al potenziale compratore la qualità del prodotto/servizio 
proposto.  
Il concetto di controllo di qualità è presente fin dagli anni ’20, quando alcuni studiosi 
definirono dei metodi di controllo di qualità basati su criteri statistici. Nel corso degli 
anni il concetto di qualità si è evoluto ed ha riguardato settori sempre più ampi delle 
aziende.  
L’Organizzazione Internazionale per la Standardizzazione (ISO)[ii], con sede a 
Ginevra, è stata istituita nel lontano 1947, con il compito di promuovere lo sviluppo 
della standardizzazione e delle attività connesse, allo scopo di facilitare il commercio 
di beni e servizi e di sviluppare la cooperazione di attività intellettuale scientifiche 
tecnologiche ed economiche. Oggi sono membri dell’ISO oltre 90 organizzazioni 
nazionali, incaricate di determinare i criteri di riferimento nei rispettivi Stati di 
appartenenza. Il lavoro tecnico dell’ISO è organizzato in comitati, sotto comitati e 
gruppi di lavoro. Il comitato TS 1976 sull’ Assicurazione di Qualità (QA) [iii], 
elaborando i vari standard o procedure nazionali, ha prodotto nel 1987 degli standard 
di qualità internazionali: la serie ISO9000. Questi documenti, interrelati tra loro, in 
maniera differente prendono in esame 20 diversi criteri di valutazione. ISO9000 e 
9004 sono delle linee-guida per istituire un sistema di qualità, mentre ISO9001, 9002, 
9003 ed i più recenti 9000/3 e 9004/2 sono modelli di qualità su cui basare contratti 
tra un fornitore e un compratore.  
È quindi chiaro che tutta la normativa ISO9000 riguarda direttamente l’azienda e solo 
indirettamente il prodotto/servizio. Non è possibile riferirsi a un bene prodotto/servizio 
secondo norme ISO9000, ma solo ad un bene prodotto/servizio da un’azienda che 
opera secondo norme ISO9000. ISO9001 richiede che il management prima 
definisca un manuale di qualità e poi operi secondo quanto riportato sul manuale.   
Un altro gruppo interno è responsabile di valutare l’efficacia del sistema di qualità. 
Tutti i dati relativi ad ogni fase del prodotto/servizio, dallo sviluppo alla realizzazione 
e all’installazione presso l’utilizzatore  finale devono essere archiviati e disponibili per 
ogni controllo. Inoltre sono stabilite le procedure di eventuali azioni correttive. 
Per ottenere la certificazione ISO un’azienda deve provvedere in genere almeno un 
paio di anni di preparativi, una serie di controlli interni per stabilire quali arre del 
lavoro devono cambiare, definire quindi i team leader e redarre il Manuale della 
Qualità. Successivamente si procede ad un “audit” interno per verificare eventuali 
carenze, poi ad un “audit” della documentazione con la ditta incaricata della 
certificazione e infine si effettua l’”audit” finale. 
L’audit comporta che le varie aree della ditta siano in grado di mostrare cosa fanno, 
giustificare perché lo fanno, fare realmente ciò che dicono di fare, registrare ciò che 
hanno fatto e giustificare quello che faranno in futuro.Un altro aspetto importante è 
quello di avere un sistema in grado di correggere eventuali errori in modo da evitare 
di andare contro il concetto di qualità definito dallo standard. 
La Qualità è definita dalla norma ISO9000 “Sistemi di gestione per la qualità” come “il 
grado in cui un insieme di caratteristiche intrinseche soddisfa i requisiti”, [iv]. Le 
norme ISO9000 definiscono quindi i requisiti dell’insieme di elementi che consentono 
all’organizzazione aziendale di stabilire un metodo e degli obiettivi per la qualità e di 
conseguirli attraverso una gestione adeguata; tale gestione si concretizza in questi 
diversi punti: 
¾ Pianificazione 
¾ Controllo 
¾ Miglioramento 
¾ Assicurazione 
In questo modo la qualità del prodotto/servizio è ricercata in ogni fase produttiva 
cercando di prevenire i problemi e di migliorarla continuamente. 
Con l’adozione del Sistema di gestione per la qualità, la classica funzione di controllo 
di qualità viene integrata da tutte le risorse messe in atto dall’organizzazione per 
poter soddisfare tutti i requisiti della qualità. Gli scopi per i quali si intende adottare la 
norma ISO9000, che contiene inoltre i requisiti di un sistema di gestione per la 
qualità, possono essere i seguenti: 
¾ dimostrare la capacità dei processi dell’organizzazione nel fornire 
prodotti/servizi che rispettino i requisiti stabiliti dalla legge; 
¾ accrescere la soddisfazione dei clienti in particolare mediante il miglioramento 
continuo del sistema e le attività di assicurazione  
Tra i primi requisiti dello standard c’è quello di identificare i processi e le interazioni 
tra di essi; i collegamenti tra i diversi processi presentati dallo standard sono 
schematizzati in Errore. L'origine riferimento non è stata trovata.. 
 
 
Figura 1 – Sistema di processi 
É evidente quindi che le norme ISO9000  indicano che cosa è necessario fare, ma 
non come si deve operare; per questa ragione possono essere applicate a vari 
settori che vanno dalla Società di servizi, all’azienda manifatturiera, alle 
organizzazioni no profit.  
 
Gestione automatica di flussi documentali 
Esistono molti sistemi, detti Content Management System (CMS)[v], che consentono 
di creare in modo collaborativo dei documenti, secondo il classico flusso di scrittura-
verifica-pubblicazione. Questi prodotti svolgono bene il loro compito finché non si 
rendono necessari dei cambiamenti nel flusso scrittura-verifica-pubblicazione. Molti di 
questi sistemi CMS non consentono una creazione guidata di documenti ma in 
genere demandano la fase di editing ad altri applicativi tipo Word Processor.  
Sistemi di CMS, quindi, possono essere ben sfruttati in fase di creazione di 
documenti di tipo manualistico in cui non si richiede che il documento subisca un 
particolare iter ma ci si può limitare ad una semplice verifica da parte di un 
supervisore prima di mandare il documento in pubblicazione. 
Nel caso della certificazione ISO9000 molte attività si concentrano nella 
compilazione collaborativa di alcuni moduli predefiniti. Tale compilazione, eseguita 
da specifiche persone del registro ccTLD “it”, deve seguire alcune regole procedurali 
ben definite. Per questo tipo di compito risulta più idoneo l’utilizzo di un sistema di 
Workflow Management (WMS)[vi] orientato alla compilazione cooperativa.  
 Web Application 
Una applicazione web (WA)[vii] è un programma software che gli utenti eseguono 
usando un browser web con il quale contattano un server web tramite Internet. 
Diversamente da un sito web statico, un'applicazione web crea le "pagine" 
dinamicamente. 
Una WA è un programma software che utilizza il protocollo http e consente all’utente 
finale di visualizzare informazioni in linguaggio HTML. 
Una caratteristica importante delle WA è che queste possono essere aggiornate 
senza dover distribuire e installare il software presso il client. 
Una WA tradizionale è strutturata su tre livelli: 
• web browser 
• livello logico 
• database 
Il web browser manda una richiesta al livello intermedio, il quale ha il compito di 
creare l’interfaccia utente (output del programma) a partire dalle richieste in input e 
dai dati memorizzati nel database. In generale, quindi il terzo livello mette a 
disposizione dell’applicazione un supporto per tenere in memoria tutte le 
informazioni.  
 
Le nuove Web Forms  
Con il passare del tempo e con la nascita e lo sviluppo di nuove tecnologie web le 
form HTML hanno messo in evidenza vari aspetti che potevano essere migliorati.  
Nel 1998 è stato standardizzato dal W3C [viii], dopo quasi due anni di attività di 
formulazione, l’Extensible Markup Language (XML) [ix], un potente linguaggio di 
definizione della struttura logica di documenti elettronici detti documenti XML. Questi 
ultimi sono caratterizzati dalla possibilità di separare e gestire indipendentemente la 
struttura logica, il contenuto e le modalità di visualizzazione (la presentazione). Tali 
documenti presentano un’elevata portabilità permettendo lo scambio e la 
visualizzazione dei dati contenuti su piattaforme differenti dotate di appositi 
programmi detti processori XML; essi si occupano dell’elaborazione dei documenti 
XML stessi. 
A partire da allora l’XML e numerose tecnologie correlate sono state messe a punto 
definendo nuovi linguaggi di markup con differenti finalità. Esse si sono sempre più 
diffuse in numerosi ambiti applicativi. 
Nel 2000 è stato standardizzato anche l’Extensible Hypertext Markup Language, 
XHTML 1.0[x], riformulazione del linguaggio HTML, giunto allora alla versione 4, 
quale applicazione XML 1.0. Con tale documento si definivano in una prima versione 
le specifiche per rendere HTML un linguaggio conforme a XML e nello stesso tempo, 
seguendo alcuni accorgimenti, conservare la possibilità di visualizzazione dei 
documenti su user agent compatibili con HTML 4. 
Col passare del tempo e con l’impiego sempre più diffuso ed elaborato nei servizi e 
nelle applicazioni web dei dati ricevuti dagli utenti del web stesso, le form HTML, 
come già accennato, hanno evidenziato alcuni limiti. Tra questi vi sono: 
• forte legame tra contenuto e presentazione 
• necessità di utilizzare script complessi  
• scarsa integrazione con XML 
• dipendenza dal dispositivo 
Per far fronte a tali necessità, a partire da aprile 2000, il W3C ha iniziato a lavorare 
ad un progetto di definizione di quella che sarebbe stata la nuova generazione di 
form sul web: XForms[xi]. 
La tecnologia XForms definisce nuove modalità di gestione dei moduli elettronici al 
fine di permettere una maggiore interazione con gli utenti del web, più flessibilità e 
potenza nella gestione dei dati immessi dagli utenti stessi, oltre che una forte 
integrazione con XML. 
XForms è stato sviluppato definendo un apposito linguaggio adatto ad essere inserito 
all’interno di altri documenti XML che utilizzano un qualsiasi tipo di markup (come ad 
esempio documenti XHTML o SVG [xii]). 
Con XForms è possibile separare l’organizzazione logica dei dati (cosa fa la form, 
che informazioni vuole collezionare e come) dalla presentazione o modalità di 
visualizzazione. La stessa struttura logica della form può essere infatti visualizzata 
opportunamente su differenti sistemi tramite interfacce utente specifiche: browser 
tradizionale, PDA, mobile phone o browser vocale. 
Inoltre, utilizzando XForms, è possibile definire tramite elementi ed attributi proprietà 
anche elaborate che i dati inseriti dall’utente nella compilazione del modulo 
elettronico devono verificare o particolari relazioni tra i valori dei campi di una form. 
Si possono gestire anche un cospicuo numero di eventi ed elaborare form complesse 
senza fare ricorso a script specifici e spesso molto articolati per ottenere lo stesso 
risultato. 
Lo scambio dei dati con l’utente avviene attraverso documenti XML la cui struttura è 
definita appositamente dall’autore della form per contenere i dati stessi. La form può 
essere precompilata con il contenuto di un documento XML esterno; a compilazione 
terminata può essere inviata al server quale documento XML riempito con i dati 
immessi dall’utente secondo regole di corrispondenza definite, con sintassi XForms, 
dall’autore della form stessa. 
Per supportare XForms sulla piattaforma dell’utente deve essere disponibile un 
processore XForms, spesso aggiunto quale plug-in agli attuali browser, che si 
occupa di interpretare la struttura delle form e visualizzare opportunamente i controlli 
necessari per reperire i dati immessi dall’utente, validandoli ed inviandoli in risposta 
al server tramite un documento XML appositamente strutturato per contenerli. 
Un’alternativa alle XForms è stata proposta dal Web Hypertext Application 
Technology Working Group – WHATWG [xiii], organismo non ufficiale che si è 
costituito in seguito alla collaborazione tra produttori di web browser ed altre parti 
interessate. Lo scopo di questo organismo è quello di sviluppare nuove tecnologie 
direttamente connesse ad applicazioni web, ovvero applicazioni remote cui si può 
accedere tramite un browser. A partire dai primi mesi del 2004, il WHATWG si è 
impegnato nell’elaborare un “working draft”, documento bozza di specifiche, relativo 
al progetto Web Forms 2.0[xiv]. 
Con tale documento, rilasciato nella prima versione stabile il 26/06/2004, il WHATWG 
si propone di raccogliere tutte le esigenze espresse dagli autori web, relative ai 
problemi e alle difficoltà incontrate nell’uso delle form HTML; tali esigenze sono state 
individuate utilizzando mailing list e discussioni aperte sul web riguardanti 
l’argomento. 
Obiettivo di tale gruppo di lavoro è estendere le form HTML, così come sono definite 
nelle specifiche HTML 4.01 del W3C, al fine di includere nuove caratteristiche per far 
fronte alle nuove esigenze manifestate in tale ambito, mantenendo una possibile 
compatibilità con i browser che supportano solo l’HTML. 
Come si evince dal working draft, le nuove form, oltre ad essere retrocompatibili con 
le vecchie form HTML, presentano maggiori possibilità di validazione lato client del 
loro contenuto per mezzo di sintassi dichiarativa (estendendo, ad esempio, con nuovi 
attributi gli elementi coinvolti nella loro definizione), nuovi campi di input per i quali è 
possibile definire rigidamente il tipo dei dati che devono essere immessi dall’utente, 
un modello per includere strutture di ripetizione col fine di determinare, 
dichiarativamente, la gestione di sezioni che si ripetono più volte. In aggiunta, anche 
l’interfaccia DOM [xv] (Document Object Module) viene opportunamente estesa per 
supportare le nuove funzionalità introdotte, definendo nuovi eventi per la validazione 
e l’interdipendenza del contenuto dei controlli. 
E’ contemplata anche la possibilità di inviare i dati di una form immagazzinandoli in 
un documento XML e di prepopolare i campi delle form con contenuti di documenti 
esterni di vario tipo (ad esempio documenti XML), agganciandoli e analizzandoli 
tramite script.  
In Web Forms 2.0 non è previsto l’uso di tecnologie web recenti, quali XPath[xvi], 
XMLSchema[xvii], poiché queste non sono ancora ampiamente supportate dai 
browser. 
 
Firma digitale 
La sempre maggiore espansione di Internet offre l’opportunità di realizzare su rete 
servizi anche di tipo amministrativo. L’utilizzo della rete comporta molti vantaggi dalla 
possibilità di scambiare informazioni in breve tempo e senza vincoli geografici, alla 
praticità di trattamento e di archiviazione delle informazioni. 
D’altro canto, però, lo sviluppo delle reti di comunicazione riserva alcuni svantaggi: le 
reti digitali sono intrinsecamente insicure. Infatti non sono state progettate per 
garantire autoprotezione e difesa contro eventuali abusi. Inoltre sono particolarmente 
sensibili all’intercettazione e all’alterazione dei dati trasmessi nonché alla violazione 
dei supporti informatici ad essa connessi. 
È necessaria dunque una tecnologia che possa garantire un certo livello di sicurezza 
per i dati che vengono trasmessi e archiviati. 
La firma digitale basata sulla crittografia a chiave pubblica si è ormai affermata come 
principale strumento in grado, allo stato attuale della tecnologia, di assicurare 
l’integrità e la provenienza dei documenti informatici, e quindi di svolgere per questi 
la funzione che nei documenti tradizionali è assolta dalla firma autografa. 
La firma digitale è la tecnologia con cui possono essere effettivamente soddisfatti 
tutti i requisiti per dare validità legale ad un documento elettronico; garantisce i 
servizi di integrità, autenticazione e non ripudio. In particolare le proprietà che deve 
avere una firma digitale per essere ritenuta valida sono:  
¾ Autenticità della firma: la firma deve assicurare il destinatario che il 
mittente ha deliberatamente sottoscritto il contenuto del documento.  
¾ Non falsificabilità: la firma è la prova che solo il firmatario e nessun 
altro ha apposto la firma sul documento.  
¾ Non riusabilità: la firma fa parte integrante del documento e non deve 
essere utilizzabile su un altro documento.  
¾ Non alterabilità: una volta firmato, il documento non deve poter essere 
alterato.  
¾ Non contestabilità: il firmatario non può rinnegare la paternità dei 
documenti firmati; la firma attesta la volontà del firmatario di sottoscrivere 
quanto contenuto nel documento.  
 
I metodi crittografici a chiave pubblica possono essere utilizzati per la costruzione di 
strumenti per la firma digitale. Mentre nella crittografia la chiave pubblica viene usata 
per la cifratura, ed il destinatario usa quella privata per leggere in chiaro il 
messaggio, come mostrato in Figura 2, nel sistema della firma digitale il mittente 
utilizza la funzione di cifratura e la sua chiave privata per generare un’informazione 
che (associata al messaggio) ne verifica la provenienza, grazie alla segretezza della 
chiave privata. 
 
Figura 2 – Crittografia a chiave pubblica 
Chiunque può accertare la provenienza del messaggio utilizzando la chiave pubblica. 
La firma digitale viene realizzata tramite tecniche crittografiche a chiave pubblica 
insieme all’utilizzo di particolari funzioni matematiche, chiamate funzioni hash 
unidirezionali,come mostrato in Figura 3. 
 
Figura 3 –  Invio e ricezione di un messaggio  firmato  digitalmente 
Il processo di firma digitale passa  attraverso tre fasi:  
1. Generazione dell’impronta digitale.  
2. Generazione della firma.  
3. Apposizione della firma.  
Nella prima fase viene applicata al documento in chiaro una funzione di hash 
appositamente studiata che produce una stringa binaria di lunghezza costante e 
piccola, normalmente 128 o 160 bit, chiamata digest message, ossia impronta 
digitale. Queste  funzioni  devono  avere  due proprietà:  
¾ unidirezionalità, ossia dato x è facile calcolare f(x), ma data f(x) è 
computazionalmente difficile risalire a x.  
¾ prive di collisioni (collision-free), ossia a due testi diversi deve essere 
computazionalmente  impossibile che corrisponda la medesima impronta. 
( x ≠ y  → f(x) ≠ f(y)) 
 
Poiché la dimensione del digest message è fissa, e molto più piccola di quella del 
messaggio originale; la generazione della firma risulta estremamente rapida. 
L’utilità dell’uso delle funzioni hash consente di evitare che per la generazione della 
firma sia necessario applicare l’algoritmo di cifratura, che è intrinsecamente 
inefficiente, all’intero testo che può essere molto lungo. (Inoltre consente 
l’autenticazione, da parte di una terza parte fidata,della sottoscrizione di un 
documento  senza che questa venga a conoscenza del contenuto).  Mediante un 
software adatto  al sistema crittografico adottato, si genera una coppia di chiavi da 
utilizzare: una, che verrà mantenuta segreta, per l’apposizione della firma; l’altra, 
destinata alla verifica, che verrà resa pubblica.   
La seconda fase, la generazione della firma, consiste semplicemente nella cifratura 
con la propria chiave privata dell’impronta digitale generata in precedenza. In questo 
modo la firma risulta legata, da un lato (attraverso la chiave privata usata per la 
generazione) al soggetto sottoscrittore, e dall’altro (per il tramite dell’impronta) al 
testo sottoscritto. In realtà l’operazione di cifratura viene effettuata, anziché sulla sola 
impronta, su una struttura di dati che la contiene insieme con altre informazioni utili, 
quali ad esempio l’indicazione della funzione hash usata per la sua generazione. 
Sebbene tali informazioni possano essere fornite separatamente rispetto alla firma, 
la loro inclusione nell’operazione di codifica ne garantisce l’autenticità.  
Nell’ultima fase, la firma digitale generata precedentemente viene aggiunta in una 
posizione predefinita, normalmente alla fine del testo del documento. Di solito, 
insieme con la firma vera e propria, viene allegato al documento anche il valore 
dell’impronta digitale ed eventualmente il certificato da cui è possibile recuperare il 
valore della chiave pubblica.  
L’operazione di verifica  della firma digitale viene effettuata ricalcolando con la 
medesima funzione di hash usata nella fase di firma, il valore dell’ impronta digitale 
(hash “fresco”);poi si decifra con la chiave pubblica del firmatario la firma (hash 
“firmato”) e si controlla che il valore così ottenuto coincida con hash “fresco”. 
Gli algoritmi per la firma digitale più usati sono RSA e DSA [xviii], mentre per le 
funzioni hash abbiamo SHA1[xix],  RIPEMD160[xx],  MD2 e MD5[xxi]. 
In realtà la verifica della corrispondenza tra firma e messaggi garantisce solo che 
questa è stata generata mediante la chiave privata , occorre perciò assicurare per 
altra via la corrispondenza tra chiavi e soggetto autore del messaggio. A tale scopo 
viene utilizzata la "Autorità di Certificazione" (AC) [xxii], la quale, dopo aver accertato 
dell’identità del possessore della chiave privata e della corrispondenza tra questa e 
quella pubblica, certifica l’identità del possessore della chiave privata (a meno della 
rottura della sua segretezza). L’uso dell’autorità di certificazione consente di 
raggiungere, oltre la certezza dell’identità dell’autore di un messaggio, anche 
l’impossibilità da parte di questi di ripudiare i messaggi da lui generati; infatti, 
essendo l’unico detentore della chiave privata è anche l’unico soggetto in grado di 
generare firme verificabili con la corrispondente chiave pubblica. Il processo di firma 
digitale richiede che l’utente effettui una serie di azioni preliminari necessarie alla 
predisposizione delle chiavi utilizzate dal sistema di crittografia su cui il meccanismo 
di firma si basa; in particolare occorre: 
1. la registrazione dell’utente presso un’autorità di certificazione, 
2. la generazione di una coppia di chiavi , 
3. la certificazione della chiave pubblica , 
4. la registrazione della chiave pubblica . 
Una volta espletate tali operazioni, per tutta la durata del periodo di validità della 
certificazione della chiave pubblica, l’utente è in grado di firmare elettronicamente un 
numero qualunque di documenti sfruttando la sua chiave segreta . Tale periodo può 
essere interrotto prima del suo termine naturale dalla revoca della certificazione, che 
di norma viene effettuata su richiesta del proprietario qualora egli ritenga che la 
segretezza della sua chiave privata sia stata compromessa, ma che potrebbe 
avvenire anche per iniziativa dell’AC, ad esempio perché l’utente non ha più titolo per 
l’uso della chiave. 
 
Registrazione dell’utente 
La registrazione dell’utente presso una autorità di certificazione ha il duplice scopo di 
rendere questa certa della sua identità ed instaurare con esso un canale di 
comunicazione sicuro attraverso il quale verranno fatte viaggiare le chiavi pubbliche 
di cui viene richiesta la certificazione. All’atto della registrazione l’autorità di 
certificazione attribuisce all’utente un identificatore, di cui viene garantita l’univocità, 
attraverso il quale sarà possibile a chiunque reperire in modo diretto e sicuro i 
certificati rilasciati al soggetto all’interno dei cataloghi pubblici in cui questi sono 
registrati. 
La registrazione avviene attraverso la seguente procedura: 
1. l’utente richiede alla AC la registrazione fornendo la documentazione 
richiesta da questa per accertare la sua identità; 
2. verificata la validità della richiesta, AC attribuisce all’utente un 
identificatore di cui essa garantisce l’univocità; 
3. la AC inserisce l’utente con l’identificatore attribuitogli nei cataloghi di 
utenti registrati che essa gestisce; 
4. la AC fornisce attraverso un canale sicuro la chiave crittografica che 
l’utente dovrà utilizzare per le richieste di certificazione delle chiavi e per 
accedere ai registri dell’autorità. 
La necessità di utilizzare un canale sicuro di comunicazione tra utente ed autorità di 
certificazione, asserita al precedente punto 4, non è motivata da esigenze di 
riservatezza, infatti su tale canale viaggiano essenzialmente chiavi pubbliche, ma di 
autenticità. Infatti l’autorità di certificazione, quando riceve una richiesta da un utente, 
deve avere la certezza che questa provenga effettivamente da lui e non da qualcuno 
che lo sta impersonando. 
Ciò non può essere sempre ottenuto con la normale firma digitale, basti pensare al 
caso della richiesta di certificazione della prima chiave oppure a quella di revoca di 
una chiave. Analoghi problemi sorgono per l’utente nei confronti dell’AC quando, ad 
esempio, questi abbia necessità di verificare la validità della chiave di certificazione 
che potrebbe, in un caso estremo, essere stata revocata. 
In realtà la possibilità di verificare con certezza la validità della chiave pubblica di 
certificazione, e quindi la disponibilità di un canale sicuro attraverso cui effettuare tale 
operazione, è l’elemento base per garantire l’affidabilità dell’intero sistema di firma 
digitale, infatti dalla validità di questa può essere fatta scaturire la garanzia di validità 
di tutte le altre. 
 
Generazione della coppia di chiavi 
L’utente, mediante un programma adatto al sistema crittografico adottato, genera 
una coppia di chiavi. Una di esse, quella da utilizzare per le operazioni di cifratura e 
quindi per la generazione della firma, sarà mantenuta segreta ed assumerà il ruolo di 
chiave privata. L’altra, destinata alla verifica, verrà resa pubblica attraverso la 
certificazione e corrisponderà perciò alla chiave pubblica. 
 
Certificazione della chiave pubblica 
La certificazione della chiave pubblica ha lo scopo di rassicurare chiunque riceva un 
documento correttamente firmato, circa l’identità del soggetto che ha apposto la 
firma. L’operazione avviene attraverso tre passi: 
1. L’utente invia alla AC la richiesta di certificazione per la chiave pubblica generata 
nella fase precedente, autenticandola mediante la chiave ricevuta dalla AC durante il 
processo di registrazione. L’autenticazione può avvenire sia mediante cifratura del 
messaggio di richiesta, ovvero mediante la sua sottoscrizione digitale. Poiché lo 
scambio di messaggi implicato nella certificazione è bilaterale, in questa fase si 
possono utilizzare algoritmi di crittografia simmetrici. 
2. La AC genera il certificato e lo sottoscrive per garantirne la provenienza che potrà 
essere accertata da chiunque utilizzando la chiave pubblica di AC. 
3. Il certificato viene inviato al richiedente. 
 
Registrazione della chiave pubblica 
Una volta emesso, il certificato può essere reso disponibile in uno o più cataloghi ai 
quali può accedere chiunque abbia bisogno di accertare la validità di una 
sottoscrizione digitale. Questa operazione viene di norma effettuata, almeno per i 
cataloghi di sua competenza, dalla AC, contestualmente all’emissione. 
 
 
 
XML Digital Signature 
XML Digital Signature (XMLDS) [xxiii] è stata sviluppata dal W3C e dall’IETF. 
XMLDS fornisce servizi di integrità, autenticazione di messaggi e autenticazione del 
firmatario per qualunque tipo di dati. Il compito fondamentale è quello di associare 
una chiave a dei dati, non specifica però le chiavi associate a persone o istituzioni e 
nemmeno il significato dei dati firmati. Ci si deve riferire, quindi, ad altri protocolli per 
la definizione delle chiavi dell’algoritmo. XMLDS può essere usato per firmare ed 
effettuare il digest di qualsiasi file XML.  
XML-DGIG può essere applicato a qualsiasi struttura dati, inclusi documenti 
bancari,interi file XML e frammenti di dati. Inoltre, può essere applicato 
contemporaneamente al contenuto di diversi documenti. 
La flessibilità dell’XML è un vantaggio importante però introduce alcune 
problematiche: due documenti possono contenere le stesse informazioni ma avere 
differenti strutture; la differenza non riguarda la logica, ossia la struttura dei tag, ma 
ad esempio gli spazi all’interno dei tag, i delimitatori di riga, i commenti… Per un 
parser che deve interpretare un documento XML ciò non è rilevante ma per uno 
strumento di signature è fondamentale firmare esattamente e solamente i dati (lo 
stesso flusso di byte di quando la firma è stata generata. Per ovviare a tale 
inconveniente viene introdotto il concetto di canonizzazione; la canonizzazione è un 
processo che consiste nell’applicare al documento XML un insieme di trasformazioni 
in modo da rappresentare le informazioni variabili in maniera standard. Due 
documenti logicamente equivalenti devono quindi avere la stessa forma canonica. 
Ci sono tre tipi di XML signature: enveloping,enveloped e detached.Quando la firma 
raccoglie tutti i dati si dice enveloping, quando fa parte del documento (diventandone 
un elemento) si dice enveloped, infine quando la firma è tenuta separata dai dati è 
detta detached. Il processo di signature si compone di cinque fasi: 
1. identificare il documento da firmare 
2. trasformarlo in forma canonica 
3. applicare le eventuali trasformazioni (ad esempio con il linguaggio XSLT[xxiv]) 
4. creare un sommario (digest) dei risultati della trasformazione 
5. cifrare per produrre la firma del digest 
Le firme digitali XML sono rappresentate dall’elemento segnature che ha la struttura 
visibile nella Figura 4. Si userà “?” per indicare zero o una occorrenza di un 
elemento, “+” per indicare  una o più occorrenze e “*” per indicare zero o più 
occorrenze. 
 
Figura 4 – Struttura generica dell’elemento signature 
Si deve quindi, in fase di ‘firma’, provvedere alla creazione dell’elemento Signature 
che contiene tre elementi: 
¾ <SignedInfo>: è una struttura che contiene  le informazioni su come è 
stata       generata la firma: l'algoritmo utilizzato per ottenere la forma canonica 
XML, l'algoritmo utilizzato per produrre la firma e le informazioni sulla risorsa 
firmata. Queste ultime sono specificate all'interno dell'elemento <Reference> e 
riguardano l'URI del documento XML, l'algoritmo utilizzato per calcolarne il 
digest e il valore del digest stesso.  
¾ <SignatureValue: è il valore vero e proprio della firma ; 
¾ <KeyInfo>: è un identificatore dell’algoritmo usato per la verifica della firma, 
è l’unico opzionale. 
La Figura 5 mostra un esempio di firma digitale XML 
 
Figura 5 – Esempio di firma digitale XML                   
Bisogna comunque precisare che una delle sfide principali con cui deve confrontarsi 
la firma digitale è il fatto che ciò che si vede a video non è che una rappresentazione 
istantanea del documento che si sta per firmare [xxv]. In particolare il documento 
potrebbe contenere oggetti dinamici invisibili o macro, che potrebbero provocare una 
modifica del documento in qualsiasi momento. Per questo motivo è stato introdotto 
un componente, il visualizzatore sicuro, per garantire che il contenuto originale 
firmato è lo stesso contenuto che viene visualizzato dal destinatario. Il visualizzatore 
sicuro provvede a convertire e a visualizzare i documenti sotto forma di immagini 
statiche e disabilita e impedisce qualsiasi modifica automatica ai documenti da parte 
di un’eventuale contenuto attivo o macro. 
Però questo obiettivo non è così semplice da realizzare nel mondo digitale per alcuni 
motivi: 
• i dati possono essere separati dalla rappresentazione  
• i dati potrebbero essere dinamici 
 
Cocoon 
Cocoon [xxvi] è una servlet che implementa un complesso framework per supportare 
la definizione di applicazioni web; è stato sviluppato nell’ambito della fondazione per 
la produzione di software open-source Apache[xxvii]. 
Il concetto che sta alla base del framework Cocoon è lo sviluppo di applicazioni web 
basate sull’integrazione di singole componenti ognuna delle quali esegue un compito 
specifico. In tale maniera risulta essere facile effettuare elaborazioni tanto complesse 
quanto estremamente diversificate, gestendole modularmente attraverso una serie di 
semplici operazioni. 
Cocoon si basa fortemente su XML, quindi tutti i dati che processa e tutti i file di 
definizione delle proprie funzionalità e delle azioni che deve compiere sono dei 
documenti XML. 
Cocoon è stato sviluppato attorno alla nozione di pipeline (letteralmente conduttura). 
Ogni applicazione web sviluppata utilizzando Cocoon è sostanzialmente composta 
da un certo numero di pipelines ognuna delle quali è riferita ad un URL e corrisponde 
ad un determinato pattern. 
All’interno di ogni pipeline viene definita una catena di elaborazioni da effettuare ogni 
volta che la pipeline stessa viene invocata (ad esempio da un client effettuando una 
richiesta indirizzata al particolare URL corrispondente). All’interno di ogni pipeline è 
indicata una sequenza di componenti che all’attivazione della pipeline stessa 
eseguono elaborazioni particolari in successione. Vi sono tre grandi categorie di 
componenti disponibili in Cocoon ovvero i generator, i transformer ed i serializer. 
Ogni pipeline è di solito composta dalla sequenza di un generator, uno o più 
transformer ed un serializer. 
Il generator è il componente Cocoon che avvia le elaborazioni che effettua una 
pipeline; sostanzialmente esso si interfaccia con una determinata risorsa (che può 
essere ad esempio un file XML, un database, un file di testo o anche il filesystem) e 
produce un documento XML seguendo un vocabolario ben determinato, contenente i 
dati reperiti accedendo alla risorsa stessa. Esistono differenti tipi di generator 
specifici a seconda delle informazioni che si vogliono ottenere e della particolare 
risorsa con la quale si deve interagire. 
I dati reperiti attraverso il generator vengono passati in input al componente di 
Cocoon che segue immediatamente nella pipeline e che nella maggior parte dei casi 
è un transformer (anche se nulla vieta che sia un serializer). 
I transformer sostanzialmente effettuano delle particolari elaborazioni sul documento 
XML producendo come risultato un nuovo documento XML. Tale documento XML a 
sua volta costituirà l’input del componente Cocoon che segue immediatamente 
all’interno della pipeline. 
Esistono molti tipi di transformer a seconda delle elaborazioni che si devono 
effettuare. Tra questi sono largamente usati i transformer XSLT che riferiscono uno 
stylesheet XSLT per mezzo del quale vengono specificate le regole per trasformare il 
documento XML ricevuto in input. Vi sono anche dei transformer che si interfacciano 
con un database per effettuare delle query specificate opportunamente nel 
documento XML di input includendo i risultati nell’output, o ancora altri transformer 
che includono nell’output parti di documenti XML esterni. 
Infine la terza classe di componenti di Cocoon è composta dai serializer. Come 
indica il nome stesso, questi serializzano, ovvero trasformano in un flusso di dati 
binari o in una successione di caratteri, il contenuto del documento XML che 
ricevono in input al fine di poterlo spedire in rete al client che ne aveva effettuato la 
richiesta. In relazione alle modalità di serializzazione dell’output esistono molti tipi di 
serializer tra cui vi sono l’XML, l’HTML ed il text serializer. 
Sono dunque evidenti le potenzialità che offre Cocoon attraverso l’uso delle pipeline, 
permettendo, grazie anche all’elevato numero di componenti (generator, transformer 
e serializer) implementati, di comporre sequenze di elaborazioni per compiere 
operazioni anche molto complesse. Ogni componente Cocoon è implementato 
attraverso una o più classi Java. E’ possibile utilizzare uno tra i vari componenti 
predefiniti o, in relazione a particolari esigenze, implementarne di propri. 
All’interno di Cocoon sono presenti differenti file XML di configurazione del 
framework e di definizione delle applicazioni web e della struttura di siti web 
sviluppati basandosi su tale servert. 
Tra tali file ha una notevole importanza la sitemap. Attraverso una o più sitemap 
vengono definiti i seguenti aspetti (utilizzando sempre una sintassi dichiarativa XML, 
semplice ed abbastanza intuitiva): 
• i componenti di Cocoon tra cui i generator, i transformer ed i serializer 
specificando per ognuno vari parametri tra cui il nome che lo identifica e la 
classe Java che lo implementa (oltre a quelli già elencati, Cocoon offre altri 
componenti per effettuare operazioni di vario tipo e complessità) 
• le pipeline implementate in Cocoon. Ognuna di queste corrisponde ad un 
determinato pattern ed è messa in moto in risposta ad una richiesta 
indirizzata ad un certo URI locale da parte del client; tale URI è detto 
virtualURI poiché ad esso non corrisponde uno specifico file sul server da 
inviare quale risposta al client. Il virtualURI è utilizzato invece per 
selezionare una specifica pipeline che tramite una sequenza di operazioni 
definite dalla catena di componenti di cui è composta, effettua le azioni 
richieste dal client e produce una adeguata risposta per il client stesso. 
 
Il modello XFlow 
All’interno della Sezione “Sicurezza dell’Informazione” è stato sviluppato un prototipo 
di workflow documentale basato su tecnologie web con lo scopo di associare ad un 
documento delle informazioni che riguardano sia la sua vita che il percorso che 
questo dovrà effettuare durante la sua esistenza. La caratteristica principale di 
questo sistema è quella di concentrare la completa descrizione di ogni singolo flusso 
attraverso dei documenti XML. Questo consente una rapida modellazione di flussi 
anche complessi senza intervenire sul codice del motore. 
Un workflow è definito come “l'automazione di una parte o dell'intero processo di 
lavoro, dove documenti, informazioni e compiti vengono passati da un attore/agente ( 
come agente si intende una qualsiasi entità, sia umana che software, che sia capace 
di interagire con il documento) ad un altro per ricevere un qualche tipo di azione, 
seguendo un determinato insieme di regole”[xxviii]. In altri termini, un workflow 
riassume una serie di regole che coordinano più unità lavorative, siano esse risorse 
umane o sistemi automatizzati, sulle attività da compiere per raggiungere un 
determinato fine.  
In particolare, con il termine Document Workflow (DW) intendiamo riferirci ad un 
workflow particolare in cui tutte le attività svolte dagli agenti sono riconducibili alla 
semplice compilazione di documenti. Esso può essere visto come l’automazione e 
l’amministrazione di particolari procedure su documenti.  
Un processo di document workflow nella sostanza segue un particolare documento 
durante tutto il suo ciclo di vita, fornendo una azione di controllo costante per la sua 
compilazione. Questo sistema è in grado di definire, quindi, in maniera dettagliata il 
percorso e le varie attività che sono state svolte sul documento.  
Esistono due tipi di agente:  
• Agente esterno: è un attore umano o software che esegue attività che 
dipendono dal particolare DW; 
• Agente interno: è l’attore che realizza attività utili per ogni tipo di DW e 
per questo motivo sono implementate direttamente all’interno del sistema. 
Ogni agente ha un determinato ruolo all’interno del workflow e può ricevere, 
elaborare ed inviare documenti. Durante la sua vita il documento passa attraverso 
diversi fasi, dalla sua creazione alla fine del suo processo. Il ciclo di vita di un 
documento inizia con la sua creazione durante la quale il sistema crea una nuova 
istanza di documento in cui inserisce diverse informazioni (per esempio i dati 
dell’agente che ha richiesto l’istanza). Il documento va, poi, in uno stato di attesa 
(pending) per un determinato ruolo. L’agente che ha quel ruolo prende il documento e 
compila le parti di sua competenza (stato processing). Se l’agente, per qualsiasi motivo, non 
completa l’elaborazione può richiedere al sistema di salvare il lavoro realizzato fino a quel 
momento (stato freezing). Altrimenti, anche nel caso in cui l’istanza sia stata cancellata, si 
torna nello stato precedente (pending)che sta aspettando per eseguire una nuova elaborazione. 
In Figura 6 è rappresentato il diagramma che descrive i vari stati in cui si può trovare 
un documento. 
 
 
freezing 
Figura 6 – Diagramma dello stato di un documento 
In seguito useremo il termine document workflow per indicare un particolare flusso di 
documenti tutti dello stesso tipo, e tutti che condividono le stesse regole di 
interazione da parte di un ben definito gruppo di agenti. 
Per descrivere un DW abbiamo bisogno di quattro componenti: 
• Lo schema dei documenti coinvolti nel DW; 
• Role chart, cioè la gerarchia dei ruoli degli agenti interni ed esterni che 
operano sul flusso del documento; 
• La document interface description, un’interfaccia che gli attori utilizzano per accedere 
ai documenti. Questo componente permette di controllare l’acceso alle risorse del 
documento; 
• La document workflow description che definisce tutti i percorsi che un documento può 
seguire durante il suo ciclo di vita e le azioni permesse ad ogni ruolo. 
Inoltre il sistema per tenere una traccia della storia dell’istanza di documento e dello stato del 
documento durante il suo flusso ha bisogno rispettivamente del componente Log e Metadata. 
Questi due componenti sono prodotti automaticamente dal DW engine e sono indipendenti dal 
particolare DW. 
Per ogni documento viene definito un linguaggio utilizzando XML. Quindi, ad ogni 
documento che appartiene a un DW gli verranno associati sei documenti che lo 
seguiranno durante tutta la sua vita, come possiamo vedere dalla Figura 7. 
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Figura 7 – Descrizione del DW 
Il documento schema 
Questo documento viene descritto utilizzando XML Schema e descrive la struttura 
del documento. 
 
Document Interface 
Il Document Interface viene utilizzato dal sistema per fornire agli agenti umani una 
rappresentazione grafica del documento e in particolare permette di descrivere gli 
elementi grafici attraverso i quali è così possibile modificare i campi del documento. 
Il documento XML viene in questo modo visualizzato come un modulo con dei campi 
da compilare, dei bottoni ed altri elementi grafici. 
I tag usati per descrivere i vari controlli grafici sono quelli usati nella tecnologia 
XForms. Il documento non viene preso in considerazione dagli agenti software. 
In questo modo si riescono a definire i vari tipi di controlli che dovranno essere 
visualizzati per interagire con i campi dell’istanza. 
Per rendere la rappresentazione grafica più chiara e piacevole è possibile assegnare 
dei fogli di stile al documento, come per i documenti XML. 
Questo documento può essere generato in maniera automatica dallo schema del 
documento e poi modificato da chi progetta il flusso per migliorare la visualizzazione 
dei documenti. 
 
Role chart 
È il documento che contiene la descrizione di tutti gli agenti che partecipano al 
workflow. Ogni attore ha un ruolo e un identificatore univoco. Ogni attore può 
partecipare al workflow con uno o più ruoli e per questo motivo può apparire in più 
punti di questo documento 
 
Descrizione del flusso del documento 
È questo il documento che contiene la descrizione del flusso e tale flusso viene 
descritto dal punto di vista degli agenti. È facilmente comprensibile che per 
descrivere il flusso del documento è sufficiente descrivere accuratamente tutti gli 
agenti e tutte le operazioni che un agente può fare. Quindi la descrizione è fatta da 
una lista di tutti i ruoli degli agenti che sono coinvolti nel flusso.  
Il linguaggio nel dettaglio è descritto nel TR-06/2003 [xxix] dell’Istituto di Informatica 
e Telematica del CNR di Pisa. 
 
Il Document Workflow Engine (DWE) 
Il DW engine costituisce il supporto a tempo di esecuzione per i DW. Un compito 
essenziale di un DWE è quello di tracciare e supervisionare continuamente il ciclo di 
vita di un qualsiasi documento, fornendo un controllo delle azioni di compilazione dei 
documenti. 
Esso implementa il supporto per le attività degli agenti, per gli internal agents descritti 
in XDWL e di alcune funzioni generali che gli external agent possono utilizzare per 
interagire con il sistema di workflow documentale.  
Inoltre l’engine è responsabile di due tipi di documento utili per ogni flusso: document 
system log e document system metadata. 
Ci sono due tipi di moduli di supporto per l’attività di ricezione, processo e spedizione 
di ogni agente: 
• DocumentSender deve preparare e spedire il documento; 
• DocumentReceiver riceve il documento dall’agente e calcola il ruolo 
degli agenti a cui deve spedire il documento   
Il documento Log è un documento XML che contiene la lista di tutte le operazioni che 
vengono effettuate sul documento e le firme degli agenti. 
Grazie a questo documento è possibile: 
• monitorare semplicemente il ciclo di vita di un documento; 
• verificare l’integrità e l’autenticità dei dati inseriti; 
• recuperare il flusso in caso di crash; 
• effettuare statistiche sui documenti. 
L’architettura generale è quella illustrata in Figura 8. 
 
Figura 8 – Architettura del sistema 
  
Descrizione del flusso secondo il modello XFlow 
Il flusso che andremo a descrivere è quello relativo all’organizzazione dei corsi di 
formazione da parte del registro ccTLD “it” rispettando le norme ISO9000. Nel flusso 
gli agenti si possono distinguere in tre ruoli: Proponente del corso, Referente del 
comitato di gestione e Responsabile del progetto. 
In figura 9 si può vedere come gli agenti sono organizzati all’interno del RoleChart. 
 
 
Figura 9: Rolechart per il flusso formazione 
Il flusso inizia quando il proponente compila una proposta per un nuovo corso o per 
la modifica di uno già esistente. I proponenti fanno parte del Comitato dei Referenti 
del registro ccTLD “it”. 
La domanda viene valutata dal comitato di gestione che formulerà un parere positivo 
o negativo sulla validità della proposta, eleggendo in caso positivo una persona 
come responsabile del progetto di formazione. Tutte queste informazioni saranno 
inserite nel flusso da parte del referente del Comitato di Gestione. In base all’esito, la 
richiesta se respinta torna subito indietro al proponente oppure viene inviata al 
responsabile di progetto scelto per organizzare il corso. 
Il responsabile di progetto realizzerà un programma del corso che affinerà tramite 
una serie di verifiche interne: quando una verifica ha esito positivo il documento 
viene rinviato al comitato di gestione fino all’approvazione definitiva della 
progettazione. Il flusso è schematizzato con un diagramma delle attività in figura 10. 
Tutti questi passaggi producono la documentazione necessaria alla certificazione di 
qualità secondo lo standard ISO9000. 
In figura 11 si può osservare nel dettaglio l’istanza del documento mentre in figura 12 
riportiamo il codice completo della descrizione del flusso tramite il linguaggio 
XFlowML. 
Infine in figura 13 abbiamo uno screen-shot delle form che vengono presentate 
all’utente quando accede al flusso. 
 
Figura 10 diagramma delle attività 
 
Figura 11 Schema dell’istanza 
 
Figura 12 – Descrizione del flusso in Xflow 
 
 
 
 
 
Figura 13 – Screen-shot del modulo 
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